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ЗадачиЗадачи ии поставленныепоставленные целицели работыработы..

•• ЦельЦель работыработы состоитсостоит вв построениипостроении СКУДСКУД длядля конкретногоконкретного
предприятияпредприятия((банкабанка), ), сс структуреструктуре которогокоторого существуетсуществует 20 20 точекточек
проходапрохода((дверейдверей), ), изиз нихних двадва подлежатподлежат повышенномуповышенному контролюконтролю
доступадоступа. . ЭтоЭто помещениепомещение вв которомкотором содержитсясодержится криптографическаякриптографическая
информацияинформация((носителиносители криптоключейкриптоключей), ), аа второевторое сервернаясерверная вв которойкоторой
находитсянаходится 8 8 основныхосновных серверовсерверов ии 6 6 резервныхрезервных. . КоличествоКоличество рабочихрабочих
50. 50. 

•• ДляДля реализацииреализации проектапроекта яя используюиспользую 22D D технологиютехнологию распознаванияраспознавания
лицалица. . ОсновнойОсновной задачейзадачей дипломадиплома являетсяявляется понижениепонижение высокоговысокого
процентапроцента ложноголожного распознаванияраспознавания ««чужогочужого»» ((FAR~1%FAR~1%) ) припри
использованиииспользовании этойэтой технологиитехнологии. . ВВ последствиипоследствии былобыло решенорешено
использоватьиспользовать 22D D технологиютехнологию вместевместе сс методомметодом идентификацииидентификации
личностиличности сс помощьюпомощью бесконтактныхбесконтактных смартсмарт--карткарт. . ЦельюЦелью работыработы
являетсяявляется построениепостроение комплекснойкомплексной системысистемы контроляконтроля ии управленияуправления
доступомдоступом..



АктуальностьАктуальность темытемы

•• БезопасностьБезопасность офисаофиса, , защитазащита информационныхинформационных ресурсовресурсов, , 
материальныхматериальных ценностейценностей ии коммерческойкоммерческой тайнытайны, , дисциплинадисциплина
сотрудниковсотрудников -- необходимыенеобходимые условияусловия нормальногонормального существованиясуществования ии
успешногоуспешного развитияразвития любойлюбой организацииорганизации. . ДляДля решениярешения этихэтих ии другихдругих
задачзадач используютсяиспользуются системысистемы контроляконтроля ии управленияуправления доступомдоступом ( ( СКУДСКУД
). ). ВВ настоящеенастоящее времявремя едваедва лили найдетсянайдется компаниякомпания, , передперед которойкоторой нене
стояластояла быбы задачазадача выборавыбора ии установкиустановки СКУДСКУД..

•• БиометрическиеБиометрические идентификаторыидентификаторы ((отпечаткиотпечатки пальцевпальцев, , лицолицо, , радужнаярадужная
оболочкаоболочка глазглаз ии тт..дд.) .) естьесть уу каждогокаждого человекачеловека, , поэтомупоэтому применениеприменение
биометриибиометрии вв СКУДСКУД представляетсяпредставляется естественныместественным ии логичнымлогичным..

•• ДляДля построенияпостроения системысистемы былобыло решенорешено использоватьиспользовать 22D D технологиютехнологию
распознаванияраспознавания лицалица. . ПреимуществомПреимуществом являетсяявляется отсутствиеотсутствие
необходимостинеобходимости контактироватьконтактировать сосо сканирующимсканирующим устройствомустройством, , 
невысокаяневысокая ценацена технологиитехнологии, , максимальнаямаксимальная социальнаясоциальная приемлемостьприемлемость, , 
аа такжетакже универсальностьуниверсальность методаметода. . НоНо, , кк сожалениюсожалению этаэта технологиятехнология
имеетимеет высокийвысокий процентпроцент ложноголожного распознаванияраспознавания ««чужогочужого»» ((FAR~1%FAR~1%))..



ТехнологияТехнология геометриигеометрии лицалица(2(2DD). ). 

•• ИдентификацияИдентификация человекачеловека попо чертамчертам лицалица --
одноодно изиз самыхсамых динамичнодинамично развивающихсяразвивающихся
направленийнаправлений вв биометрическойбиометрической индустриииндустрии. . 
ПривлекательностьПривлекательность данногоданного методаметода основанаоснована
нана томтом, , чточто онон наиболеенаиболее близокблизок кк томутому, , каккак
людилюди обычнообычно идентифицируютидентифицируют другдруг другадруга..

•• ОдинОдин изиз самыхсамых основныхосновных методовметодов –– этоэто
анализанализ геометрическихгеометрических характеристикхарактеристик лицалица. . 
СутьСуть егоего заключаетсязаключается вв выделениивыделении наборанабора
ключевыхключевых точекточек ((илиили областейобластей) ) лицалица ии
последующемпоследующем выделениивыделении наборанабора признаковпризнаков. . 
КаждыйКаждый признакпризнак являетсяявляется либолибо расстояниемрасстоянием
междумежду ключевымиключевыми точкамиточками, , либолибо
отношениемотношением такихтаких расстоянийрасстояний. . КлючевымиКлючевыми
точкамиточками могутмогут бытьбыть уголкиуголки глазглаз, , губгуб, , кончиккончик
носаноса, , центрцентр глазаглаза ии тт..пп..



АнализАнализ ии выборвыбор аппаратныхаппаратных ии программныхпрограммных
средствсредств. . 

•• ВВ процессепроцессе обзораобзора ии анализаанализа аппаратныхаппаратных ии программныхпрограммных средствсредств былобыло
выбрановыбрано следующиеследующие компонентыкомпоненты системысистемы::
•• VertXVertX V2000 V2000 -- СетевойСетевой двернойдверной контроллерконтроллер длядля системсистем управленияуправления
доступомдоступом длядля подключенияподключения додо 2 2 считывателейсчитывателей//дверейдверей. . ОсновноеОсновное
преимуществопреимущество: : невысокаяневысокая ценацена, , возможностьвозможность автономнойавтономной работыработы..

•• iCLASSiCLASS R10 R10 -- СчитывательСчитыватель бесконтактныхбесконтактных карткарт iCLASSiCLASS. . 
ПреимуществаПреимущества: : надежностьнадежность ии областьобласть действиядействия(6.3 (6.3 -- 11.4 11.4 смсм))

•• iCLASSiCLASS -- ПластиковаяПластиковая ""тонкаятонкая" " смартсмарт--картакарта. . БесконтактныйБесконтактный
идентификаторидентификатор (13.56(13.56МГцМГц). ). 

•• iFace300 iFace300 -- БиометрическийБиометрический сканерсканер геометриигеометрии лицалица. . ПреимуществаПреимущества: : 
большойбольшой объемобъем памятипамяти ((додо 700 700 лицлиц), ), инфракраснаяинфракрасная оптическаяоптическая
системасистема, , позволяющаяпозволяющая распознаватьраспознавать пользователейпользователей вв темнотетемноте, , 
скоростьскорость идентификацииидентификации((<2<2сексек), ), поддержкаподдержка BioApiBioApi

•• APACS 3000 APACS 3000 -- ОднопользовательскоеОднопользовательское ПОПО длядля контроляконтроля ии
мониторингамониторинга состояниясостояния доступадоступа. . ПреимуществаПреимущества: : невысокаяневысокая
стоимостьстоимость, , удобныйудобный ии понятныйпонятный интерфейсинтерфейс, , поддержкаподдержка устройствустройств
BioApiBioApi стандартастандарта, , надежностьнадежность ии отказоустойчивостьотказоустойчивость..



РазработкаРазработка структурнойструктурной
схемысхемы. . 

ОсновныеОсновные этапыэтапы распознаванияраспознавания личностиличности::
–– считываниесчитывание биометрическихбиометрических данныхданных;;
–– обработкаобработка данныхданных;;
–– передачапередача информацииинформации;;
–– сравнениесравнение данныхданных;;
–– передачапередача командыкоманды нана контроллерконтроллер;;
–– разрешениеразрешение илиили нене разрешениеразрешение доступадоступа..



РазработкаРазработка схемысхемы подключенияподключения
компонентовкомпонентов. . 

СистемаСистема контроляконтроля ии управленияуправления доступомдоступом состоитсостоит изиз ПКПК, , нана которомкотором
установленоустановлено ПОПО APACS3000 APACS3000 длядля управленияуправления устройствамиустройствами, , сетевогосетевого
контроллераконтроллера VertXVertX V2000, V2000, считывателясчитывателя смартсмарт--карткарт iClassiClass R10, R10, 
биометрическогобиометрического считывателясчитывателя лицалица iFace300, iFace300, смартсмарт--карткарт iClassiClass, , 
електроелектро--механическихмеханических дверныхдверных контактовконтактов ии кнопкамикнопками проходапрохода..



РезультатыРезультаты работыработы ии выводывыводы. . 

•• ВВ даннойданной дипломнойдипломной работеработе былабыла разработанаразработана системасистема контроляконтроля ии
управленияуправления доступомдоступом кк физическимфизическим информационныхинформационных ресурсовресурсов
предприятияпредприятия..

•• ВыбраноВыбрано оптимальноеоптимальное нана моймой взглядвзгляд аппаратноеаппаратное ии программноепрограммное
обеспеченияобеспечения длядля построенияпостроения такойтакой системысистемы..

•• БылаБыла спроектированаспроектирована структурнаяструктурная схемасхема системысистемы ии построенопостроено схемусхему
подключенияподключения компонентовкомпонентов, , чточто позволяетпозволяет упроститьупростить процесспроцесс
внедрениявнедрения ии монтажамонтажа разработаннойразработанной системысистемы вв структуруструктуру
предприятияпредприятия..

•• ОбщаяОбщая стоимостьстоимость такойтакой системысистемы составляетсоставляет околооколо 5000$5000$ ((2 iFace300 2 iFace300 ––
попо 800$,800$, 2 2 VertXVertX V2000 V2000 –– попо 600600$, 20 R10 $, 20 R10 –– попо 100100$, 50 $, 50 iClassiClass –– попо 55 $ $ 
))

•• ЗадачаЗадача пониженияпонижения ошибкиошибки распознаванияраспознавания FARFAR ((околооколо 1%)1%) былабыла
успешноуспешно выполненавыполнена..

•• ДаннаяДанная системасистема можетможет успешноуспешно внедрятьсявнедряться вв любуюлюбую государственнуюгосударственную
иилили частнуючастную организациюорганизацию длядля повышенияповышения контроляконтроля доступадоступа. . 



СпасибоСпасибо заза вниманиевнимание..


	Тема дипломного проекта: ��«Система контроля и управления доступом к информационным ресурсам предприятия с использованием биом
	Задачи и поставленные цели работы.
	Актуальность темы
	Технология геометрии лица(2D). 
	Анализ и выбор аппаратных и программных средств. 
	Разработка структурной схемы. 
	Разработка схемы подключения компонентов. 
	Результаты работы и выводы. 
	Спасибо за внимание.

